Gigaset
SX763 WLAN dsl

Upute za koriStenje




SADRZA)

1.0uredaju ismessrrmr e T T T R 3
1:1<Prednjarstrana uredaja aes ssessssntaii bhnisniitans snsrs et s b A e s 3
_____________________________________________________________ 4
_________________________________________________________ 5

2.1. Podesavanje mreznih postavki racunala za Zi¢ni pristup - - - oo oo 5
2.2. Podesavanje mreznih postavki racunala za bezi¢ni pristup - - ... 6

3. Pristup Siemensu pomoéuwebsucelja ____ . ___ .. __.._._..__ 8
4.8igurnostbeZiénemrefe e srrrrem T T 9
4.1. Podesavanje sigurnosti beZicne mreze preko ¢arobnjaka - ... . ... ___.____.__ 10
4.2. Podesavanje sigurnosti beZicne mreze preko izbornika Advanced Settings - - ... ... _______ 10
5.Spajanje dodatnog racunalaubeziéc(numrezu __________ . ___._.______. 1
5.1. Registracija bezi¢ne korisnicke stanice pomocu Web stranice ... . ... ____._.____.__ 1
6. Pronalazenje i uklanjanje smetnji (Troubleshooting) - _______________ 12
6.1 Opéenitoiopronalazenjui uklanjanjuismetnji s 12
6.2. Pronalazenje i uklanjanje smetnji kod Zi¢nog Etheneta _ .. _____ . ___________.__.. 12
6.3. Pronalazenje i uklanjanje smetnji kod beZi¢nog Etheneta . ___ ... . ___________._. 12
6.4. Pronalazenje i uklanjanje smetnji kod Voicea - - ... ool 12
7-Vraéanjenatvornicke postavke ... in i e L 13
7:).Softverskoiresetiranje e T 13
7:2. Hardverske reseliranie’ wacs sossssmntons shrisaisines somassmmtoms bhpss st Seva s 13

8. Pregled web sucelja za administracijuuredaja ... ____________________________________. 14
8.1 Port forwading(Prosljedivanjeiportad) smessremmemrmmrerame sy 14
8.2. Exposed Host (IzloZenosredisnje radunalo) sssssssnnesmmssssstssm somssssssdnesmmsssssen 14
9. DODATNE INFORMACUE oo simisnnniins snniaseenas snms s e ies Shp s e aes Shm s 15
9.1.PRISTUP ADMINISTRACUSKOMWEB SUCELIY smmmnrmmrmmerm e 15
9.2, WIRELESS SIGURNOST ciac somsssitvie shmsssiiiiis somssss b shrsses s somesasnia 15
9.3 POMOL | PODRSKA rsmrsarssamarasmsnsszasa oo i s e i s i s e s ararissss 15

1.2. StraZnja strana uredaja

2. Spajanje racunala na Siemens



1. O uredaju

Siemens SX 763 WLAN dsl je mreZni uredaj Cije su glavne karakteristike:

o Ziéno i beziéno umrezavanje vise racunala
3 Internet veze velikih brzina
. Spajanje do 2 analogna telefonska uredaja

1.1 Prednja strana uredaja

Na prednjoj strani uredaja nalazi se trinaest LED lampica.
LED lampice omogucuju pracenje stanja uredaja

SIEMENS Gigaset SX763WLAN dsl
Power ADSL Line Online USB LAN1 LAN2 LAN3 LAN4 WLAN VolP Phonel Phone2
Kontrolni indikatori
Naziv Boja Stanje lampice ene
lampice
Power Zelena Svijetli, bez prekida Uredaj upaljen
Ugasena Uredaj isklju€en iz strujnog napajanja
Svijetli, bez prekida DSL linija je uspostavljena
Zelena Treperi sporo DSL linija u prekidu
ADSL
Treperi brzo Uspostava DSL linije u toku
Ugasena Uredaj iskljucen iz strujnog napajanja
Line (kod Zelena Svijetli, bez prekida Telefonska slusalica na priklju¢ku je podignuta
pojedinih Treperi Ulazni/izlazni poziv ili je razgovor u tijeku
usluga) Ugasena Nije spojen telefonski aparat ili nema poziva
Online Zelena Svijetli, bez prekida Internetska veza je uspostavljena
Ugasena Nije spojen na internet
Svijetli, bez prekida Na Siemens modem spojen je uredaj putem USB
USB Zelena porta
Treperi Spojeni uredaj je aktivan
Ugasena Nema priklju¢enog uredaja
LAN1 Zelena Svijetli, bez prekida Internet konekcija uspostavljena, bez prometa
- Treperi Internet promet
LAN4 Ugasena Lokalna mreZa (ethernet) nije spojena
Zelena Svijetli, bez prekida BeZi¢ni (WLAN) pristup je uklju¢en
WLAN Treperi WLAN promet
Ugasena WLAN pristup je ugasen
Zelena Svijetli, bez prekida Voice usluga se moze koristiti
. Treperi Ulazni/izlazni poziv ili je razgovor u tijeku
Voip - - — — —
Ugasena Voice usluga se ne moze koristiti, odnosno nije
omogucena usluga
Zelena Svijetli, bez prekida Telefonska slusalica na prikljucku je podignuta




PHONE1/
PHONE2

Treperi

Ulazni/izlazni poziv ili je razgovor u tijeku

Nije spojen telefonski aparat ili nema poziva




1.2 Strainja strana uredaja

PWR UsB LANT LAN2 LAN3 %\m/ ADSL Line Phone1 Phone2

Na sljedeci nacin spojite kablove na uredaj:

1. strujni kabel spojite u strujnu uti¢nicu na uredaju,

2. telefonski kabel iz zidne telefonske uti¢nice spojite u crni ADSL priklju¢ak na modemu,

3. ethernet kabel iz mreZne kartice na racunalu spojite u bilo koju Zutu uti¢nicu na uredaju (Ethernet kabelom
moguce je spojiti max. 4 ra¢unala - racunala trebaju imati instaliranu ethernet mreznu karticu),

4. analogni telefon spojite obi¢nim telefonskim kabelom u sivu uti¢nicu ozna¢enu sa Phone 1. Ako imate dvije
telefonske linije, drugi telefonski kabel ukopcajte u uti¢nicu Phone 2.

Nakon ispravnog spajanja na telefonsku/DSL liniju Siemens se automatski podesava. Nakon toga je dovoljno
ispravno podesiti mrezne postavke racunala kako biste mogli koristiti internet i telefon.

Prvo podesavanje Siemensa traje oko 10 minuta.
Nakon zavrsenog procesa provjerite da li svijetle lampice:

1. Zelena Power lampica koja oznacava da je uredaj upaljen.

2.Zelena ADSL lampica koja oznacava uspostavljenu aDSL liniju.

3. Zelena Online lampica koja oznacava uspostavljenu internetsku vezu. Ukoliko lampica ne svijetli znadi da nije
uspostavljena veza prema internetu ili da je doslo do greske pri uspostavi internetske veze.

4.Zelena LAN lampica koja oznacava uspostavljenu ethernet vezu izmedu racunala i modema Siemens.

5.Zelena VolP lampica oznacava da je moguce ostvarivati telefonske pozive. Lampica Phone 1 ili Phone 2
treperi kada je razgovor u tijeku, a ugasena VolP lampica znaci da nije moguce ostvarivati pozive.

Napomena: Ponekad se tijekom auto konfiguracije sve lampice ugase i ponovno pale jedna po jedna - radi se o
automatskom podesavanju kojim modem prema predefiniranom redoslijedu postupaka aktivira svoje funkcije. To
je normalno ponasanje uredaja.

2.Spajanje racunala na Siemens

Racunalo se moze spojiti na Siemens kabelom ili bezicnom mrezom.

Prilikom prve konfiguracije na uredaju je isklju¢ena beZi¢na pristupna tocka i mozete je omoguciti prema tocki
4. ovih uputa. Ukoliko ra¢unalu ne moZete pristupiti Zicno, beZi¢nu pristupnu tocku mozete ukljuciti putem



telefona sa tonskim biranjem spojenog na Siemens, na nacin da utipkate kod *52#, odnosno iskljuciti je kodom
#524#.

2.1 Podesavanje mreznih postavki racunala za Zi¢ni pristup

1. Klikom na Start, odabirom na Settings, te Network 2. Kliknite desnim miSem na ikonu Local Connections
pronaci ¢ete vase mrezne veze. Network Connection, te izaberite Properties.

3. Na kartici General, pod "This connection uses the 4. U novom prozoru Internet Protocol (TCP/IP)
following items:", odaberite Internet Protocol Properties potrebno je odabrati opciju Obtain an
(TCP/IP) i kliknite na Properties.IP address automatically.

File Edit View Favortes Tools Advanced Help
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Creste a new connectiort PN s vea Connection | LAN or High-S. .
ﬂ" e ere Disable
% et up a homeor smal
- ; affice network t
) Search c‘ Dt it ¥ & Change Windows Firewall spal
F = el settings
g Printers and Faxes @ Disabls this ebwork deyice gRCEHmons
&) Help and Support 1 Taskbar and Start Menu @) Rename this connection Create Shortcut
’ Charige settings of this
connzction Rename

=7 Runi.

Other Places e

Internet Protocol (TCP/IP) Prope

Genzral | Alternate Configuration:

Connect using:

P s o "You man get P settings assighed automatically if pour network supports
| #8 Fealtek RTLE16/8110 Family Gigab | thiz capagﬁty‘ Dlhem\ﬂse, yo?.! nieed to ask yolfr nﬁwolk admini&tr’;ltjor for

the appropriate [P setings.

This connection uses the fallawing items: r

e AL Rt - | (%) Obtain an IP address automatically
=T |

Dieterministic Metwork Enhancer 4l T Uz the Iollowing 1P address:

ok Packet 5chaduler

Iristall. |

Dieserption

Transmission Contral Protocollnternet Protocol, The defaul ) Use the following DNS server addresses:
wide area network protocol that pravides comminiczation e iR i
actoss diverse interconnectad netwarks,

I () Dbtain DNS server address automatically I

Shiow icon in notification area when connzcted

[ Matify e whan this connection has limited or no connectivity
— Ok Cancel
== FLT

Nakon klika na OK i zatvaranja prozora Local Area Connection Properties racunalo uspostavlja mreznu vezu s
uredajem (Siemens) i automatski dobiva pristup internetu.
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3. U Network and Internet Connections
otvorite Network Connection

Pick a task...

[3] Set up or change your Internet connection

[3] Create a connection to the network at your workplace

[3] Set up or change your home or small office network
twork for a home or small office

[3] Change Windows Firewall settings

or pick a Control Panel icon

“
P Internet Dptians twork Connections

@ Network Setug Wizavd = windows Firewall

5. U prozoru Wireless Netwrok connection
Propertieskliknite na karticu Wireless Networks

4 Wireless Network Connection Properties

Genetal | ireless Networke | Advanced|

Cormect using:

|'i’\nﬂrﬁ'] PP Wiekess J45080 Net. |
This connection uses the following items:

! B Client for Mictosaft Metwarks:

¥ B File and Printer Sharing for Microsoft Netwarks
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6. Na kartici Wireless Networkskliknite na gumb Add.

Gnersl | Wisless Natwoks | Advanced|

Use \ifindaws b configure my wirsless netwark seftings

Buvailable networks

To connect to. digconnect fram, of find out more infarmation
ahout wirelezs networks in range, click the buttor: below.

fiew Wireless Networks
Pretened netiworks

Au‘lnmalica)w conniect bo available netwarks in the order listed
lov:

Maveus

Lean about selling up wireless netwark:
conliquraticn

2. U Control Panelu otvorite Network and Internet




Connections.



7. Otvara se novi prozor Wireless Network 8. Prilikom prvog podesavanja upisujete podatke koje ste
Properties gdje morate upisati postavke dobili u pozdravnom pismu. U slucaju da Zelite samostalno
bezi¢ne mreze. odabrati zastitu na bezi¢noj pristupnoj tocki upute mozete
pronadi u poglavlju 4. Sigurnost bezi¢cne mreze.

Wireless network properties

asocton | Atbaioaiion] Comedian U polje Network name (SSID) napisite ime mreze
SiemensWLAN, a u postavci Wireless network key upisite
Nelwork nams (S510): | \ sigurnosnu lozinku koju dobili u pozdravnom pismu.

[ Connect even if this netwark is not broadeasting

Wirelass network key Wireless network properties

This hetwork requires a key for the following: [Hssociation | Authenlication | Connestion| - B
Metwark i Open v Netwokname(sSID} | [Semenswian |
[ata enciyplion: Connect 2ven if this n ol e

Wirsless netwark key
This netwark raquites a kay for the following:

i - —
Data snciyplion

Kewindes [advanced], 7 Hepar o

provided (o me aulematically

[] This is & computer-ta-computer (ad hoc) netwark; wirsless
access ponts are not used Thizkey & pravided it el

[ This is & computertor

access points e ot

pe
used

This network requires a key for the following:
Network Name (SSID): SiemensWLAN

Network Authentication: Shared
Data encryption: WEP
Network key: sigurnosna lozinka iz pozdravnog pisma

9. Nakon sto ste klikom na OK zatvorili prozor
Wireless Network Properties, isto ucinite s
prozorom Wireless Network Configuration
Properties.

10. Ako je sve proslo bez problema, podesili ste mrezne
postavke racunala za bezi¢ni pristup. Siemens modem
podesite prema uputama na stranicama 8 i 9.

Ggqe[alj Wireless Networks IAdvancedr

Use Windaws ta configure my wireless network settings * Netwo

Connections

Avalable networks

To conrect to, disconnect from. of find out more infaimation
abaut wirgless networks in range, click the button belaw.

GBatk i [’A /: ! Search LL_ Folders v

File Edit ‘iew Favorites Tools Advanced Help

Preferred networks:
Automatically connect 1o available networks in the order listed <5 %
below: Address [ & Network Corinections

Maye up INarrE Type Skatus
LAN or High-Speed Internet

otk Conrection R R @l =1

I Add... Il Remove I[ Properties ]

Learn about setting up wirslzss netwark. Ad d
configuration.
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Confirm network key: ponovno upisite isti key radi provjere

3. Pristup Siemensu pomocu web sucelja

Siemensovo web sucelje omoguduje upravljanje beZi¢nim postavkama, postavljanje firewall zastite,
podesavanje DHCP servisa u lokalnoj mreZi, koristenje DYNDNS servisa, postavljanje port
forwardinga i DMZ-a i dr. Za pristup Siemensovom web sucelju potrebno je sljedece:

1. u web pregledniku, u adresni prostor (polje Address) upisite 192.168.5.1 ili sx763 i pritisnite tipku Enter,

2. u polje za autorizaciju upisite lozinku admin i kliknite OK.

Ve B iz a5 TR
“ & Bowmerm _ 88 9 utecOwy:"
Gigaset SX763 WLAN dsl
1 oyt ?
Welcams
Vi 230 b i VI 15 A RS
vt Q. POd il dnily, e
COMYUIN LIOSTAN 8 BAOACH Wt 3
paarwon
Plaane erter | pasgwerd
B o
SIEMENS
et B brrees fis -

3. Otvara se Siemensovo administracijsko sucelje koje izgleda kao na donjoj slici.
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4.Sigurnost bezZicne mrez

Siemens je beZi¢ni uredaj, stoga je potrebno posvetiti posebnu pozornost zastiti privatnosti vase beZi¢ne
mreze.

BeZi¢na mreZa se moze zastiti sigurnosnim postavkama, skrivanjem imena beZi¢ne mreze, ograni¢avanjem
pristupa mreZi i kriptiranjem prometa.

Nakon $to uredaj prode automatsku konfiguraciju postavlja mu se WEP klju¢ koji ste primili u pozdravnom
pismu, no beZi¢na pristupna tocka je i dalje isklju¢ena. Kako biste je omogudili potrebno je pristupiti uredaju
Zicnim putem i prema dolje navedenim uputama prodi ¢arobnjak za podeSavanje sigurnosti beZiéne mreze.
Bezi¢nu pristupnu to¢ku moZete omoguditi putem telefona koji je spojen na uredaj na nacin da utipkate kod
*524#, odnosno onemoguditi je preko koda #52#.

4.1 Podesavanje sigurnosti beZicne mreZe preko ¢arobnjaka

1.Logirajte se na Siemensovo web sucelje (http://192.168.5.1) i odaberite ikonicu Security Setup Wizard.
Preko ¢arobnjaka za sigurnost mozete postaviti lozinku za ulazak u web sucelje Siemensa, promijeniti ime i
vidljivost vase bezicne mreze, omoguditi odgovarajuce kriptiranje prometa i ograniciti pristup bezi¢noj
pristupnoj tocki odredenim racunalima.

2.0daberite ime bezZicne mreze i njenu vidljivost 3. Odaberite tip zastite koju Zelite koristiti
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Securty Setup \Vizard J 1 Security Setup Wizard

v —— —a—a—a— b
You should change the identification of your wireless network Rig 3”9:-'“[,‘:2”'“'"5"“” pEmgiee WPAE-:ﬁSbK Sacipr
(SSID; anit switzh offthe SSID broadcast i orderto make your ) NODEER
wireless netwark invisible 1o other users mre‘i:::é :;::m g il il
SEID  [Serersan Seeuty [ wer i
S3ID broadcast: & on T Of Authentication type Snared e
Key length 128 8his ~|
< Back Hexi> Cancel — —
Inputtype. Key v
Keytpe. | ascn vl

Key

Canfirm kay

< Back Hext> Cancel |

Vazni elementi sigurnosti:

password(lozinka) - lozinka za pristup Siemensovom web sucelju. Ukoliko ste promijenili inicijalnu lozinku,
spremite je na sigurno mjesto kako bi je mogli nastaviti koristiti.

SSID - ime beZi¢ne mreZe koje se moze promijeniti. Ukoliko u opcijama iskljucite Broadcast SSID da biste
sprijecili emitiranje imena mreze, povecava se sigurnost mreza.

Siemens omogucuje postavljanje dozvole pristupa racunalima putem beZi¢ne mreze prema jedinstvenoj MAC
adresi beZi¢ne kartice.

Encryption - enkripcija - moguénost odabira Zeljene razine zastite:
3 Disabled - nema zastite, podaci nece biti zasticeni i nema provjere vjerodostojnosti korisnika.

3 WEP (Wired-Equivalent Privacy) - promet koji se razmjenjuje izmedu Siemensa i racunala je zasti¢en

64-bitnom ili 128-bitnom lozinkom, koja sluZi za sigurnu komunikaciju (po preporukama 802.11 b).

. WPA-PSK(Wi-fi Protected Access Pre-Shared Key) - najvisa razina zastite podataka koje korisnik
razmjenjuje.

Napomena: Svaka beZicna kartica moZe raditi na vise nacina enkripcije. Neke kartice ne podrzavaju enkripcije
poput WPA-PSK.
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4.2 Podesavanje sigurnosti bezicne mreze preko izbornika Advanced Settings

Pomocu izbornika Advanced Settings —>
Wireless Network mozete raditi

sljedece: Internet Wireless Network
- aktivirati beZi¢ni modul na Siemensu Local Network

- uspostaviti kanal i SSID WrelespgEorets T RBGINY SO

WPS Reagistration -

Advanced Setfings

- postaviti mod za prijenos i domet channel: | aviematic v|
b vev v Encryption & Authentication
ezicne mreze Albwad Gilonis S8ID:  [Siemensiian
- ukljuciti kriptiranje za beZi¢ni prijenos- Refeater (WDS) SHEGREEE P T
ograniciti pristup Siemensu putem Telephony
vov . v ¥ Transmission made | IEEE 802 1128/g imixso) ~|
beZi¢ne pristupne tocke use e
Administration Sending power. 100 % |
Napomena: Nakon promjena postavki na T =

Simensu potrebno je prilagoditi

postavke beZicne mreZe i na racunalu, u oK Congih
protivnom komunikacija izmedu - .
racunala i Siemensa nece biti uspostavljena.

Ako 3aljete podatke preko beZi¢nih kanala, preporuc¢ujemo da aktivirate enkripciju (WEP ili WPA) na
komponentama u beZi¢noj mrezi. WPA putem dinamickih kljuceva, zasnovani na TKIP(Temporal Key
Integration Protocol - Protokol za vremensku integraciju kljuceva) nudi povecanu sigurnost u odnosu na WEP.
Novi WPA2 standard zasnovan je AES enkripciji.

WPA-PSK je specijalni WPA nacin za privatne korisnike u malim kompanijama bez njihova vlastitoga posluzitelja
za verifikaciju. Nakon odredenoga perioda vremena (Interval resifriranja), kljucevi za enkripciju automatski se
generiraju s predinstaliranim klju¢em, automatski izmjenjuju (ponovo Sifriranje) i provjeravaju izmedu uredaja.
Standard enkripcije koji vam je dostupan ovisi o komponentama u bezi¢noj mrezi. Svako osobno rac¢unalo
(mreZni adapter) koje zahtijeva pristup na WPA-zasticenu bezi¢nu mrezu mora takoder podrzavati WPA. Kako bi
ste saznali mozete li i kako koristiti WPA na Vasem racunalu, procitajte korisni¢ki priru¢nik mreznog adaptera.
Ako sve komponente podrzavaju WPA2, izaberite WPA2-PSK. Ako koristite mrezne adaptere koji podrzavaju
samo WPA, izaberite WPA2-PSK / WPA-PSK.

Ako WPA ne podrzavaju sve komponente u vasoj beZicnoj mrezi, preporucujemo da na komponentama
aktivirate WEP Enkripcija (Sifriranje). Vi moZete izabrati bilo standardni 64-bitni klju¢ bilo robusniji 128-bitni
kljué. Kljucevi se generiraju heksadecimalno ili u ASCII formatu. Morate imati iste kljuCeve za enkripciju i
desifriranje za Siemens i sve vase beZi¢ne mrezne adaptere.

Advanced Ssttings
Intemat Encryption &
Latal Netiork Asthenicatiah
Wireless Network
Secunty WPAFSK v
WPS Registration WEAs.Eek

Pre-shared key WPAZ-PSK | WPA-PSH

Allowed Clients

. ! WPAZ
Repeater (WDS) Canfirm pre-shared key WPAZ | WRA
Telephony St
Uss oK , Gancel

Administration

Napomena: Vrlo je vazno da zapisete svaki klju¢ (key - sigurnosnu lozinku) koji su bili uneseni ili generirani kako
biste mogli pravilno konfigurirati beZi¢ne mrezne adaptere. Kada ste zavrsili konfiguraciju, potrebno je na isti
14



nacin promijeniti enkripciju za sva spojena osobna rac¢unala kako bi i njima bio dopusten pristup u bezi¢nu
mrezu uredaja Siemens.



5. Spajanje dodatnog racunala u bezicnu mrezu

Da bi proces spajanja dodatnog racunala opremljenog beZi¢nim adapterom bio uspjesan, treba pripaziti da je:

3 Siemens upaljen i spreman na opsluZivanje mreze,

o na Siemensu konfiguriran DHCP server (standardne postavke),® na svako racunalo na kojem Zelimo
WLAN instaliran bezi¢ni adapter.

Ovisno o izabranim postavkama na Siemensu:

3 moramo biti sigurni da je zastita postavljena na rac¢unalu iste razine kao na Siemensu,

3 ako se Network Name (SSID) ne odasilje, treba ga prethodno upisati u postavke bezicne mreze (uputa
2.2. Podesavanje postavki beZicne mreze).

Postupak spajanja novog uredaja u bezicnu mrezu ovisi o izabranoj opciji MAC filter te se moze podesiti preko web
sucelja na uredaju.

5.1 Registracija beZi¢ne korisnicke stanice pomocu Web stranice

1. Na Siemens web suéelju (http://192.168.5.1 ) nakon prijave kliknite Advanced i u izborniku sa desne strane
odaberite Wireless Network.

2. U podizborniku Allowed clients potrebno je upisati MAC adresu bezi¢ne kartice kojoj Zelimo omoguciti  pristup
bezi¢noj mrezi.

3. MAC adresu mozete pronadi na deklaraciji uredaja ili u Windows Command promptu naredbom "ipconfig /al
pod nazivom physical address. Potrebno je obratiti paznju da se radi o odjeljku za Wireless network connection.

4. Klikom na gumb Add dodajemo uredaj na listu, te nakon toga gumbom OK potvrdujemo promjene.

Advanced Ssttings

Internet Allowed Clients
Lacal Network
Wireless Network WAC address filter & on  on
|
| WPS Registration Mlowed dlisls.  MAC address Device name

| Encryption & Authentication l._

TR EY BRI EY ER O Delete |

Repaater (WDS) o0 4f1e Wf7c ifze ifar {[e2 ¥ [pease:s Aol
TEloRhany Known wirelass proorans |
USE ciients. - — -
Administration

oK | Cancel |

6. Pronalazenje i uklanjanje smetnji (Troubleshooting)

U ovom poglavlju proizvodac Siemens predlaze nacine rjeSavanja problema koji se mogu dogoditi kod instalacije i
konfiguracije Siemensa.

6.1 Opcenito o pronalaZenju i uklanjanju smetnji

Ako Siemens ne radi, prvo pogledajte svijetle li LED lampice i uvjerite se da je:
e kabel propisno ukljuéen i spojen u struju,
¢ na uredaju svijetli zeleno lampica Power.

Ukoliko je Siemens potpuno nedostupan, ugasite uredaj iz struje i ostavite ga tako 15 minuta. Potrebno je
razmotriti opciju vracanja na tvornicke postavke.
Napomena: Kod vracanja uredaja na tvornicke postavke(reset) ponistavaju se sve podesene postavke.
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6.2 Pronalazenje i uklanjanje smetnji kod Zicnog Etherneta

Ako ne svijetli lampica LAN, provjerite je li:
. LAN kabel spojen na 10/100Base-T port,
o upotrijebljen ispravan kabel za povezivanje opreme (RJ-45).

6.3 Pronalazenje i uklanjanje smetnji kod bezZi¢nog Etherneta

Ako beZi¢na veza ne radi, uinite sljedede:
. ako lampica WLAN svijetli zeleno, provjerite postavke beZicne mreze na racunalu, potrazite drivere preko
web stranice
. provjerite da li je uklju¢en MAC filter u postavkama Siemensa. To ¢ete uciniti na web sucelju prema
postav- kama beZi¢ne pristupne toc¢ke u uputi 5.1. Registracija beZicne korisnicke stanice pomocu Web
stranice.

Ako nema beZicne veze, provjerite:

o je li WLAN ispravno konfiguriran (SSID i sigurnosne postavke),
. kakav je signal, i to s programom koji se instalira uz beZi¢nu korisnicku stanicu. Ako je signal slab,
probajte premjestiti Siemens na mjesto gdje ¢e antena odasiljati bolji signal s boljim performansama, .

je li beZi¢na korisnicka stanica osposobljena za rad.

Ako je lo$ doseg beZi¢ne veze, potrebno je pratiti sljedece:

. automatski odabir kanala, odnosno pazljivo odabrati (manualno) radio kanale na kojima nece biti smetnji
izmedu dva radio kanala, e provjerite lokaciju Siemensa,

3 provjerite jacinu signala uz program na racunalu. Ako je signal slab, probajte premjestiti Siemens na
mjesto gdje ¢e antena odasiljati bolji signal s boljim performansama.

6.4 PronalaZenje i uklanjanje smetnji kod Voicea

Ako ne moZete uspostaviti telefonski poziv preko Siemensa, provjerite:

o je li telefon ispravno spojen na Siemens,
o svijetli li lampica VolP,
. ukoliko lampica VolP svijetli, a kada dignete slusalicu zasvijetli lampica Voice 1/2, tada provjerite da su

telefon i kabel ispravni.
7. Vracanje na tvornicke postavke

Potreban je oprez, jer se vracanjem uredaja na tvornicke postavke ponistavaju sve prethodne promjene na
Siemensu, te nakon resetiranja treba ponovno podesiti ureda;j.

Dva su nacina vracanja uredaja na tvornicke postavke: softverski i hardverski. Nakon resetiranja treba ponovno
konfigurirati uredaj.

7.1 Softversko resetiranje

1. Logirajte se na web sucelje za administraciju Siemensa (http://192.168.5.1 ), u izborniku odaberite Advanced
Settings, a zatim na Administration
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Internet Administration
Local Network
Wireless Network Please choose oneé of the options to more information and cor yils device
Telephony
Use
Regional Dptions
System Password
System Wanagement
Save & Reslore

2. Odabrati sekciju Save & Restore i tockicu Reset configuration to factory default settings i stisnuti OK.
- » AzAnGes bamnge
Frtarnat Save & Rewtors
Loesi Hatwork
eSS Metwor Temke  r Savecenfiguesscn

Talapnaony ¥
use L

Reglonsl Oxtiens
w3 Wiy Vi i

System Uaragemant

— o Cwwad |

w

.U novom ekranu pojavit ¢e se upozorenje You need to reboot your device to apply the changes in the
configuration. Would you like to procees rebooting your device? Potvrdno odgovorimo sa OK.

7.2 Hardversko resetiranje

=

Siemens mora biti ukljucen.
. Na donjoj strani Siemensa nalazi se tipka, koju je potrebno pritisnuti na vise od 5 sekundi.

N

3. Uredaj se gasi i ponovno pali, te je vracen na tvornicke postavke.

8. Pregled web sucelja za administraciju uredaja

8.1 Port forwading (Prosljedivanje porta)

Ako konfigurirate Port Forwarding, Siemens prema van pretpostavlja ulogu posluZitelja. On prima zahtjeve od
udaljenih korisnika pod svojom javhom IP adresom i automatski ih preusmjerava na lokalna osobna racunala.
Privatne adrese posluZitelja u lokalnoj mreZi ostaju zasti¢ene. Internet servisi se adresiraju preko odredenih
brojeva portova. Siemens treba tablicu za mapiranje brojeva portova da bi preusmjerio servisne zahtjeve prema
posluziteljima koji u stvari pruzaju te servise.

1. Za uspostavljanje prosljedivanja zahtjeva za neki servis, u izborniku Advanced Settings -> Internet -> Address
Translation (NAT) izaberite Port Forwarding.
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s w9 Izaberite potrebnu aplikaciju s popisa
Predefined applications

e S e 3. Unesite IP adresu rac¢unala
Pt Pugerg
fasey 4. Aktivirajte Enabled oznakom u
\m— kvadraticu.
oy, = s 5. Kliknite na gumb Add da se podaci za
——— trazeni servis unesu na ekran.

MoZete koristiti:

— jedan pojedinacni broj porta,

— viSe brojeva portova, odijeljene kroz zareze,

— blokove portova, koji se sastoje iz dva broja porta, dijeljene kroz povlaku,— kombinaciju po Zelji, npr. 80,90-
140,180.

Primjer: MreZni posluZitelj bio je konfiguriran da reagira na zahtjeve prema portu 8080, medutim, zahtjevi s
mreznih stranica ulaze u mrezni posluZitelj preko porta 80 (standardna vrijednost). Ako dodate to osobno
racunalo na tablicu za prosljedivanje i definirate port 80 kao javni port, a port 8080 kao interni port, svi zahtjevi
s Interneta skreéu se na servis s brojem porta 80 na mreznom posluZitelju osobnoga rac¢unala koje ste definirali
pomocu porta 8080.

8.2 Exposed Host (IzloZeno sredisnje racunalo)

Mozete namjestiti nekoga klijenta u vasoj lokalnoj mrezZi tako da ima ulogu tzv. "izloZzenog sredisnjeg racunala"
(DMZ). Siemens ¢e zatim prosljedivati na toga klijenta sav dolazni promet podataka s interneta Zatim mozete, na
primjer, staviti u pogon svoj vlastiti mrezni posluZzitelj na jednom od klijenata u vasoj lokalnoj mrezi i uciniti ga
dostupnim za sve internet korisnike. Kao izloZeno sredisnje racunalo, lokalni klijent je izravno vidljiv na internetu i
stoga je posebno ranjiv na napade (npr. hakerske napade). Ovu funkciju aktivirajte samo ako je to apsolutno
potrebno (npr. za rad u svojstvu mreznog ('web') posluzitelja), a druge funkcije (n.pr. prosljedivanje porta) nisu za
to odgovarajuce. U tom slucaju trebate poduzeti odgovarajuce mjere za doticne klijente.

Napomena: Samo jedno osobno rac¢unalo po jednoj javnoj IP adresi moZe se postaviti kao Exposed Host.

1.izaberite Advanced Settings -> Internet —> Address Translation (NAT) -> Exposed Host

P ) Lwge
2. Unesite lokalnu IP adresu

e Enposed Howl | .

[IRSrI—— racunala

e Ltnim U i — am— i

= 4w LF P S — ! - 3. Unesite naziv u polje

Mmoo = = Comment.

Do DN

- 4. Aktivirajte Enabled u
LICH Papbacny
e kvadraticu.
st 5. Kliknite gumb Add za

dodati

6. Primijenite postavke kliknuvsina  OK.

9. DODATNE INFORMACUE

9.1 PRISTUP ADMINISTRACIJSKOM WEB SUCELIU

URL: http://192.168.5.1
Password: admin
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9.2 WIRELESS SIGURNOST

Bezi¢na pristupna tocka je inicijalno isklju¢ena. Prilikom prvobitnog automatskog konfiguriranja na uredaj se
postavlja WEP zastita i SSID SiemensWLAN prema podacima koje ste dobili u pozdravnom pismu. Wireless je i
dalje iskljucen te ga je moguce ukljuditi putem Web sucelja ili telefonski putem koda *52#. Detaljnije moZete
saznati u poglavlju 4. Sigurnost beZicne mreze.

9.3 POMOC | PODRSKA

U slucaju poteskoca ili pitanja prilikom koriStenja uredaja, a posebno nakon vracanja uredaja na tvornicke
postavke, nazovite Iskonovu korisni¢ku podrsku od 0 do 24 na besplatan broj 0800 6320.

IZJAVA O SUKLADNOSTI

U skiadu s ¢lankom 99. stavak 1. Zakona o telekomunikacijama (NN 122/2003)

mmm-agramservis d.0.0.

ADRESA: Zitnjak b.b., Zagreb
MATICNI BROJ SUBJEKTA (MBS): 080535916

Pod punom odgovorno$céu izjavijujemo da je R&TT oprema

OPIS OPREME: WLAN ADSL Router prema IEEE 802.11g
TIPSKA OZNAKA OPREME: $30852-H709-"***
MARKETINSKO IME OPREME: Gigaset SX763 WLAN ds|
PROIZVODAG OPREME: Gigaset Communications GmbH, Njemacka

s bitnim zahtjevima iz ¢lanka 98. stavak 3. Zakona o

telek primjenje normama:
Zahtjevi za sigurnost i zastitu zdravija ljudi IEC/EN 60950-1
Elektromagnetska kompatibilnost EMC EN 301 489-1/EN 301 489-17
Djels uporaba radi tnog spektra EN 300 328
EMF /SAR 99/519/EC EN 50392
AMM Agramservis
d.o.o0.

Zagreb, 01.10.2008.

Mjesto i datum

Obrazac AG02002
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